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o Una password puo essere scelta in maniera prevedibile ore
(anziché del tutto casuale) nell'insieme possibile. Metodi

crittografici

o Online guessing: |'attaccante prova tutte le password
possibili (brute force); si limitano i tentativi e/o si
rallenta il feedback
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Offline guessing
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e Offline guessing: I'attaccante accede all’elenco dei segreti
s6 6 Password (generalmente crittati con hash) e prova elenchi di parole Password
10748 8 i (dictionary attack); si salano gli hash per rendere A
15374 9 credenziali . . ’ | | . . credenziali
19126 10 ote impraticabile la realizzazione di rainbow table. ote
igggg E Metodi Metodi
I 8 11 e Utente \ salt \ stored password e
Da /usr/share/dict/italian gggé 1; 26 = 2’ 088 . 10 p
Alice | 42 | hash(42|passworday;
§g§0 1673 40004 — 2, 560 - 1014 ‘ ‘ ( |p Ahce)
33 1 o Possibilita di intercettazione
I 2 o Utilizzo in occasioni differenti
oz o distribuzione iniziale delle credenziali (si fanno scadere al
5 24 primo accesso)
1 25
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Password Password
) AN ) ] Altre Alice puo provare la sua identita mostrando Altre
Per i servizi critici & fondamentale curare il controllo degli credenziali puo p credenziali
accessi Otz o qualcosa che sa (password tradizionale) Otz
Metodi i i Metodi
crittografici o qualcosa che ha (authentication token) crittografici

o Autenticazione e autorizzazione sono logicamente distinte

o qualcosa che & (biometria)

o Le credenziali sono un elemento critico per la sicurezza di .
tutto il sistema di controllo. E naturalmente possibile (e spesso desiderabile) avere

autenticazioni a piu fattori.
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Client inaffidabili ':‘ | tastierini
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La diffusione del malware ha reso spesso inaffidabili i client e Fese
- = - Altre Altre
credenzial credenzial
Numero earta: I otp La protezione del “tastierino” che cambia ad ogni login & Sl
| isci i twoi codici Metodi U . df I . h Metodi
Chi garantisce che la Codice cliente: dr!::crlesscélu.uul codie crittografici puramente apparente' n €semplo di talsa sicurezza, che tra crittografici
schermata di login non sia PIN: Sl | e e I"altro impedisce all'utente di utilizzare meccanismi automatici
. . access codes d . . d ” d
un cava/lc? di Troia capace T o [ — I memorizzazione delle passwor
di memorizzare/rubare le [ | 2usanoscodesein
credenziali?
| Conferma [
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Anti-malware N Altri attacchi
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Password Password
. N P . . . e, Altre 1 H . Altre
Contro client alterati & difficile proteggersi, ma protezioni pid credenziali Nessuna di queste misure protegge da: credenziali
efficaci sono: ot o Man in the Browser il client alterato non si limita ad o
Metodi . - . . . . . Metodi
crittografici intercettare le credenziali, ma € in grado di manipolare i crittografici

o In ogni sessione viene comunicata solo parte della password i i
o dati della transazione
o Two-factor authentication (2FA)

o One-time password (OTP) o Session hijacking I'attaccante & in grado di manipolare una

sessione gia in corso
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Security token
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Due (o piti) meccanismi di autenticazione: una password e il Fesserd Fasswerd
. . . Altre o e lliD)
possesso di un oggetto fisico: p.es. un security token o un e | pid diffusi si basano su S
telefono cellulare. o synchronous dynamic password: =
macrcns Metodi Y yhamic p: " Metod
1030 g e e la password cambia ad intervalli  ciograic

protects the

securitysuing (517392064 8 -
0013 e

regolari, per esempio ogni
minuto. La sincronia & un fattore

One-Time Code "‘°?,§’;',}9‘°’ L.
(oTC) 4—‘ CrlthO
E importante che i due fattori siano effettivamente indipendenti: web
browsing con uno smart-phone e sms?
307 308
. A7 \\C -
One Time Password N Riassumendo
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Password Password
Altre Altre
. . e denziali P . . . denziali
In generale si tratta di password utilizzate una volta soltanto ‘5 Le autenticazioni possono combinare piti fattori o
e pertanto non riutilizzabili da un eventuale intercettore. Metodi . Metodi
p crittoglrafici o Segretl crittoglrafici

L'effettivo possesso di un security token & generalmente
verificato tramite una one time password generata dal token
stesso o richiesta out of band.

o Oggetti fisici

o Parametri biometrici

309 310



Lo schema di Lamport | Lo schema di Lamport
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Password Password
e @ Alice e Bob concordano un segreto W i
i i i
Leslie Lamport nel 1981 ha proposto uno schema per R @ Bob conserva H(... H(H(W))...) = H"(W) e n R
autenticazione tramite OTP che non prevede la necessita di Metodi @ Autenticazione Metodi
. . . I crittografici ) ) . crittografici
sincronizzazione temporale. @ Alice comunica la propria username
Si basa sull’esistenza di una funzione di hash H sicura (non @ Bob risponde con il numero n
invertibile). @ Alice comunica x = H"~}(W)

@ Bob verifica che H(x) = H"(W) e decrementa n

Lo schema funziona n volte, poi bisogna cambiare W.
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S/KEY
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Password Password
Lo schema di Lamport & stato implementato da Neil Haller, e el e i
Phil Karn e John Walden in S/KEY. ote ote
Usa numeri a 64 bit + 2 bit di parita. Metodi Metodi
crittografici crittografici

Stringhe casuali di 8 caratteri sono difficili da utilizzare per un utente
umano, & prevista una mappatura su 2048 parole da 1 a 4 caratteri: i
66 bit diventano una sequenza di 6 parole

(TAG SLOW NOV MIN WOOL KENO <« Ox3F3BF4B4145FD74B).
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Vulnerabilita

Paper Lamport
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Non protegge da Man in the Browser o Session Hijacking. Pii grave &
Password
|"attacco con n piccolo
Altre
i credenziali
@ Bob conserva il numero n otp
. . / Metodi
@ Mallory impersona Bob e manda ad Alice un n’ < n crittografici

@ Alice risponde con H” ~1(W)

@ Mallory potra usare H" ~}(W) per sostituirsi ad Alice quando
Bob arrivera a conservare n’

Mitigato rendendo Alice edotta su n corrente, in modo che possa
insospettirsi per eventuali n’ < n
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Lo schema di Lamport

o Un meccanismo algoritmico per OTP
o Si basa sull'esistenza di funzioni di hash non invertibili

o Vulnerabile all'attacco ‘n piccolo’
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Monga

Password

Altre

Funziona bene con modalita “carta e penna”. credenziali
oTP

@ Alice conserva una lista cartacea di password (H"(W), H" (W), ..) Metodi
) ) ittografici
@ Una volta usata la prima della lista la cancella e
Questo schema non & suscettibile dell’attacco di n piccolo, ma

la lista & naturalmente un punto critico.
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Challenge/Response

Sicurezza delle
reti

Monga
1:Sono Alice Password

Altre

credenziali
. 2:R oTP

Alice Bob
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3: KAB { R}

@ L’autenticazione non & reciproca: qualcuno potrebbe sostituirsi a
Bob.

o Offline-guessing di Kag & possibile intercettando R e Kag{R}
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Challenge/Response con mutua autenticazione ‘N4 Challenge/Response con mutua autenticazione

Sicurezza delle

Sicurezza delle .
reti 1:Sono Alice, Ry reti
Monga Monga
2:Kpg{R2}, R
1:Sono Alice Password Al |Ce relfe) Bob Password
Altre Altre
credenziali credenziali
2:Ry oTP OTP
. 5:K, R i
. e (7) i
Alice s Bob
2 Purtroppo si presta ad un reflection attack
1:Sono Alice, Ry
5:Kap{R2} Trudy Bob

2:Kag{Ro}, Ry

Sono necessari ben 5 scambi: si pud rendere piu efficiente? 1:Sono Alice, Ry

Trudy Bob

3:Kag{R1}, R3
319 320

Inoltre si presta all'offline guessing (anche senza intercettazionel!).

1:Sono Alice

Needham-Schroeder Needham-Schroeder & vulnerabile

Sicurezza delle

Sicurezza delle
reti

reti

Per semplificare la gestione dei segreti condivisi, possono essere Monga Monga
introdotti dei Key Distribution Center (KDC).
Password Password
Needham-Schroeder [1978] N
tre Altre
credenziali . . credenziali
otP Qualora Kap sia compromesso (p.es. accedendo alla macchina otP
_ , Metodi di Alice) & possibile un replay attack del ticket, quindi occorre Metodi
1:Sono Alice e voglio parlare a Bob, Ny crittografici . . . R . crittografici
complicarlo ulteriormente introducendo dei timestamp, in modo
KDC che i ticket non possano essere riutilizzati. Un’evoluzione (molto
diffusa) che include i timestamp & Kerberos.
Alice - Bob
2:Kas{Na, Kag, ticketne Kgs{Kag, Alicel} + 3:Kps{Kap, Alice}
4:Kag{Ng},

5:Kag{Ng — 1}
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Riassumendo 7 | I single sign-on (SSO)
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|PeeEweR L'idea di avere credenziali che permettono I'accesso a sistemi diversi Rassword
oo . 1 Altre ¢ appetibile per una serie di ragioni Altre
| protocolli crittografici possono essere molto utili credenziali PP P & credenziali
oTP . . . .. oTP
o Permettono mutua autenticazione oot o Riduce il problema di trovare un buon segreto (sufficientemente oot
crittografici Casuale, eCC.) e

o Occorre fare molta attenzione alle possibilita di replay . _ _ . _
o Riduce I'overhead totale di gestione degli accessi

o La gestione delle chiavi & architetturalmente la faccenda
pil complicata

o Permette la gestione centralizzata degli accessi, piti semplice da
manutenere

(Aumenta la criticita delle credenziali, perd)
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Architettura di base A Kerberos
Sicurezza delle Kerberos Sicurezza delle
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Monga Monga
Authentication Server
Password Password
Altre Altre
. . . . . ,. . denziali d iali
La maggior parte dei protocolli sono disegnati sull'impronta di L L
Kerberos, che & una variazione con timestamp del protocollo Metodi Metodi
N dh S h d crittografici ‘ TGT sclvlcc,[clienl,ch‘c[mladdrts)s,validlty‘Kcy(‘\,m,p_,s‘]](ey(mg, > crittografici
eedham-Schroeder.
. . . . y _ _ Step 3 _
Un Ticket-Granting Server (TGS) fornisce ticket d’'accesso a % < I
sca d enza. Client Ticket Granting Server
o .um; :;,;2: - Stap 4
T S

1) service is the networked resource that the client is trying to access (e.g. Print Server);

2)TGS is the Ticket Granting Server ==
Print Server
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[l SSO sul web
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Password Password
Il SSO sembra particolarmente attraente in situazioni come i Atre Altre
.. P credenziali . . . i . credenziali
servizi web a bassa criticita: oz L'idea & che esistano siti che facciano da OpenlD provider otP
Metodi . N H Metodi
o Decine di password da ricordare crittografici (OP) e gli OpenID Consumer (OC) accettano come credenziali crittografici

quelle che gli utenti ottengono dagli OP (cui sostanzialmente

o Utenti poco sensibili al problema 3 R
gli OC delegano I'autenticazione)

Ma soluzioni tipo Kerberos sono difficili da adottare, perché
occorre che servizi indipendenti concordino sulla KDC.
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Lo schema Problemi di OpenlD
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Password Password
H H 1 5 5 Alt . . Alt
@ Allce SI connette al sito meraV1glle .Org (OC) cre;eenziali Lettura Obb|lgat0rlai crezleenziali
@ Per accedere comunica che ha un account su iz http://www.untrusted.ca/cache/openid.html iz
. . . . Metodi R . . . Metodi
faccialibro. com/openld/allce crittografici [ prInCIpa|l rlSChl crittografici

@ Alice accede (con credenziali tradizionali) a faccialibro.com e L. Lo N
(OP) e produce un certificato d'accesso o Facilita di allestire inganni di tipo phishing

@ meraviglie.org accetta il certificato d'accesso come o Privacy

credenziale d'autenticazione
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Alternative migliori i) Riassumendo
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N . - . . . Password Password
In realta sembra meglio avere credenziali multiple e gestirle .
re Altre
1+3 . credenziali credenziali
con modalita come: o I SSO -
o PasswordSafe (http://passwordsafe.sf.net): un db criptato i . .. . . .. 3
(heep://p ) P o o o tipo kerberos & inadatto alla gestione di servizi web retocrafii

o SuperGenPass (http://supergenpass.com/): un'unica password indipendenti
viene giustapposta ad un identificatore del sito e la vera
password & ottenuta con una funzione hash. L'idea & ottima, la
realizzazione ha diverse vulnerabilita: meglio usare alternative
pil crypto-savvy, p. e.s. (http://hpass.chmd.fr/).

o le soluzioni del tipo OpenlD presentano diversi problemi
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