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Intrusion detection system

IDS

Un sistema di monitoraggio (generalmente del tutto passivo)
che genera allarmi

Tre fasi:
@ Raccolta dati
@ Analisi dei dati
@ Generazione degli allarmi
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Lezione Xl: Rilevamento delle intrusioni

Perché usare un IDS?

In generale i sistemi di monitoraggio sono utili perché:
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o le tecnologie di prevenzione degli eventi indesiderati o pericolosi

possono fallire

o & utile avere un un meccanismo di segnalazione che permetta di

attivare procedure di correzione o di emergenza

o l'uso di strumenti che permettano di monitorare lo stato
corrente di un sistema, sia esso un componente che una rete,
per accumulare conoscenza statistica sulle modalita d'uso
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HIDS e NIDS

Rilevazione di eventi critici

In base al punto in cui avviene la raccolta dati

HIDS (Host-based Intrusion Detection System) sistemi che
analizzano informazioni relative all'attivita locale di un
singolo host (log di sistema, accesso a file critici, .. .)

NIDS (Network Intrusion Detection System) sistemi che
utilizzano le informazioni raccolte da analizzatori di
traffico di rete.
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Elencare le situazioni illecite

Signature Detection

L’amministratore definisce pattern (signature) predefiniti di usi
non conformi e il sistema analizza gli eventi monitorati(di rete,
di sistema, nei log) rispetto all’elenco di pattern

N

E la tecnica piu affermata e diffusa
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L'analisi dei dati raccolti per rilevare una situazione d’allarme:

Misuse detection Si caratterizza |'abuso: si rilevano le situazioni che

ricadono nella descrizione di un attacco (sono detti
anche signature based)

Anomaly detection Si caratterizza I'uso normale: si rilevano le
situazioni che si scostano dal “normale”
funzionamento in modo da poter rilevare anche
attacchi ancora sconosciuti
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Problemi

| misuse detection rilevano solo attacchi che corrispondono a
schemi noti

o Regole rigide non rilevano attacchi non noti e varianti (a volte

I'IDS & cosi rigido che basta cambiare un bit per evadere la
rilevazione)

o Piu le regole sono flessibili e pit aumenta la complessita di
gestione/configurazione

o l'elenco di firme deve essere adattato alle specificita della rete
monitorata
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Anomaly detection N 'a Anomaly detection
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Riassumendo

Falsi allarmi

o HIDS e NIDS

o Misuse e anomaly detection

Falsi allarmi

o Quanto pil la rilevazione & specifica (es. firme molto
dettagliate) tanto pid aumenta il carico computazionale e la
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rilevazione diventa sensibile a variazioni dell’evento analizzato.

o Quanto pil la rilevazione si fa lasca (es. firme generiche) tanto

piu il carico computazionale cala, la rilevazione dell’evento
analizzato risulta poco influenzata da varianti ma tanto pid
vengono rilevati eventi simili ma non pericolosi.
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In generale in tutti gli IDS (misuse e anomaly) occorre

bilanciare
falsi negativi

falsi positivi

attacchi non rilevati

attacchi rilevati corrispondenti a situazioni
normali

Relazione fra FP e FN
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FP e FN risultano correlati inversamente: agendo per diminuire
I'una, tipicamente I'altra aumenta.
Il problema si ripropone in moltissime discipline (information retrieval,
farmacologia, ...): ogni volta che si ha una decisione binaria (test)

positivo | negativo
attacco TP FN
non attacco FP TN

TP + TN+ FP + FN = totale
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Relazione fra FP e FN

Quali regole di IDS hanno lavorato meglio?

FP Type | error, falso allarme

FN Type Il error, miss

sensibilita del test, recall, hit rate, TPR

specificita del test %J'FVFP

accuratezza del test

TP+TN
totale
TP

precisione del test w575

ROC

FPR % = 1 — specificita

_TIP
TP+FN
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receiver operating characteristic (ROC): sensibilita vs. tasso dei
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A (FPR0.28,TPR:0.63) | allarme | —allarme

attacco TP=63 FN=37

—attacco FP=28 TN=72

B pid sensibile(0.77,077) | allarme | —allarme

attacco TP=77 FN=23

—attacco FP=77 TN=23

C (0.88,024) | allarme | —allarme

attacco TP=24 FN=76

—attacco | FP=88 TN=12

D piti specifico, accurato, preciso(0.12,0.76) aIIarme —|a||arme
attacco TP=76 FN=24
—attacco FP=12 TN=88

E un insieme di regole?

E come valutare I'efficacia di un insieme di regole per tutti i
parametri possibili? A volte si usa I'Area under curve.
1
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Riassumendo na | falsi allarmi
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Sicurezza delle Sicurezza delle
reti reti
Monga Monga
Rilevamento Rilevamento
La probabilita che una donna sviluppi un cancro al seno & 0.8%. Se una delle intrusioni @ Su 1000 donne, 992 sono sane e 8 malate. delle intrusioni

Classificazioni Classificazioni
IDS IDS

donna ha il cancro al seno, la probabilita che il suo mammogramma sia Delle 8 malate, il 90% (=~ 7) risulteranno positive e il 10%

e N . " TN Mi . Mi
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Teorema di Bayes ) ‘  Esempio IDS
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. Riprendiamo il migliore IDS esaminato con la curva ROC
Teorema d| Bayes Rilevamento D ” ” Rilevamento
delle intrusioni (012076) | allarme | mallarme delle intrusioni
Pr(attacco|allarme) = Classificazioni attacco TP=76 FN=24 Classificazioni
Pr(allarme|attacco) * Pr(attacco) 22 Sattacco FP=12 TN=88 22
Pr(allarm(e)ll | ). Pr( ) Misuse - - Misuse
Pr(allarme|attacco) - Pr(attacco dsasen , i dsiasien
Pr(allarme|acta%co)- Pr(attacco)+Pr(allarme| attacco) - Pr(—attacco) o Nell esperimento:
=pirw - Pr(attacco) Anomaly Anomaly
TP+FN : _ 76424 _ 0 :
7TI;P+PFN . Pr(attacco)JriFPliFTN + Pr(—attacco) detection Pr(a’ttacco) - m - SOA) detection
Falsi allarmi ~ Pr(atta,(jcolauarme) = 86% Falsi allarmi
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p. P i falsi all . . . pl ( . ) . 'éeorema di Pr(a’ttacco) - 1 A) 'éeorema di
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IDS straordinariament i t particol t tibili e e
avere un straordinariamente preciso o asset particolarmente appetibili. o e s e
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Aspetti architetturali 2 Sensori e firewall
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. . . . delle intrusioni H i H H delle intrusioni
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Importanti aspetti architetturali: _ @ Pid dati _
M|5|.|s<=j . ) M|5|.|s<=j
o Quanti sensori installare nella rete SStectien o Pid allarmi - st
. g . el sensore : Anomal
o costi e complessita di gestione el Interno al h ey
o Dove installarli Falsi allarmi @ Rileva solo il traffico che entra E_E firewall Falsi allarmi
o quantitd vs. ridondanza di informazioni Rilevamento effettivamente é) Rilevamento
delle intrusioni ™ Ve . . delle intrusioni
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Il posizionamento dell'IDS influisce molto sulla sua efficacia

Classificazioni
IDS

Classificazioni
IDS

Misuse Q ESterno Misuse
detection . detection
@ Tra router e firewall
1. Esterno al border router dAnomély dAnomély
etection Q Vici nO a i servizi etection
@ Tutto il traffico diretto alla rete aziendale. R Sulla 1k v
o Informazione completa e non filtrata. . @ Sulla intranet RilavereEis
© Tanti dati ¢ allarmi L ® In punti critici L
2. Tra border router e firewall e Teorema di
@ Tutto il traffico meno quello filtrato Aspetti Aspetti
. . . . . architetturali architetturali
O Tanti dati, molti falsi allarmi. Fessmemanis RessmEmane
sensori sensori

3. Sulla rete dei servizi pubblici, dietro il firewall
@ Tutto il traffico autorizzato dal firewall e diretto ai servizi pubblici.
o Possibilita filtraggio mirato. 222 223
@ Eventuale traffico illecito dai server pubblici.
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