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Lezione X: Proxy
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presenza.

Un proxy & un componente che media le comunicazioni tra altri
due componenti che rimangono inconsapevoli della sua

@ Un proxy disaccoppia la comunicazione tra due componenti
rendendola indiretta

@ Un proxy agisce sia da client (rispetto al server originale) che da
server (rispetto al client originale)
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Web Proxy Cache di pagine web.

Anonymizing Proxy Anonimizzazione di connessioni web.

Reverse Proxy Gestiscono I'accesso da utenti esterni a risorse
interne.
Proxy Firewall
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Reverse proxy
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Proxy Server

@ Connessione da utente esterno verso il Web Server
© Redirezione della connessione verso il Reverse Proxy
© Autenticazione, verifica, filtraggio, ecc...

© Inoltro verso il Web Server
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Proxy firewall

Proxy

@ Puo essere usato per analizzare i dati delle applicazioni
perché opera a livello applicativo

@ Performance potenzialmente molto critiche

@ Analogo ad un firewall stateful, ma lavora a livello del
protocollo applicativo

@ A volte plug-in dei firewall: protocol decoding
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Firewall proxy per prevenire FTP bounce

Attacker

FTP Server ~ Web Server +
(159.149.10.5) Telnet Server
(159.149.10.8)

@ |l comando PORT di FTP: PORT h1, h2, h3, h4, p1, p2
o (h1, h2, h3, h4) gli ottetti dell'lP del server

e (256 pl + p2) la porta per la connessione dal server
@ PORT 159, 149, 10, 8, 0, 23 (159.149.10.8, porta 23/tcp)

@ RETR: apertura di una connessione proveniente dall'FTP server
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FTP bounce

Proxy
Nel caso pitl semplice puo servire per fare una scansione:

@ PORT 159, 149, 10, 8,0, 23 (159.149.10.8, porta 23/tcp)

@ L'attaccante riesce a capire se la porta 23 di 159.149.10.8
accetta connessioni
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FTP bounce evoluto

Client Server Vietim
10.00.2 10.00.1 10.0.0.3

PASV Proxy

10.0.0.2:12345 - 10.0.0.1:21

Entering passive mode (10,0,0,1,4.2)

10.0.0.2:12345 - 10.0.0.1:21

comandi: STOR listato
User anonymous 10.0.0.2:12345 - 10.0.0.1:21
PASS fip@ put comandi
E?sl}rT,li(;U'U'lM 10.0.02:12345 - 10.0.0.121
QuIT PORT 10,0.0.3.0.21
NOOP 10.0.0.2:12345 - 10.0.0.1:21
NOOP e -
NOOP RETR comandi
""" 10.0.0.2:12345 - 10.0.0.1:21
NOOP

contenuto di “comandi”

10.0.0.1:20- 10.0.0.3:21
listato

get listato 10.0.0.1:1026 - 10.0.

10.0.0.2:12345 - 10.0.0. 1:21
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Riassumendo

Un proxy

Proxy
o firewall stateful che lavorano a livello applicativo

@ potenzialmente molto onerosi, ma possono risultare utili
quando & possibile prevedere quali applicazioni useranno
gli utenti della rete
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Network Address Translation (NAT) e IP

Masquerading

NAT /Masque-
@ Consente di manipolare gli indirizzi IP nel passaggio tra le due rading

interfacce di un firewall /router

@ Tipicamente viene usato sfruttando le classi di indirizzi IP
riservate e non istradabili (10., 172.16-31, e 192.168)

@ Maschera gli indirizzi effettivamente utilizzati all’interno della
rete
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@ Il router modifica gli indirizzi dei pacchetti prima instradarli
@ Statico: IP interni mappati staticamente in IP pubblici.

@ Dinamico: L'associazione tra IP interno e IP pubblico avviene a
run-time
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Dynamic NAT

Dynamic
MAT function

2041461833

Private LAN

clients
208.222.150.2
255255255 128 NAT/Masque-
rading
—» —

Source Destination Source Destination

address address address address

10118 2041461833 208222150129 2041461833

+—— b e—
Source Destination Source Destination
address address address address
2041461833 10115 204.146.18.33 |208.222150.129

10115 ¥ 208222150125 "

10113 150.130]
Dynamic Mappm'g Pool
Source Destination ! Source [ Destination
address address address address
10113 |204146.1833 208.222150.130) 20414618.33
-+ P e
Snurce Destination : Source T Destination
address address : address address
2041461833 10113 204.146.18.33 [208.222.150.130
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Masquerading

E una forma di NAT capace di lavorare anche ai livelli
applicativi.

@ Si usa la Port Address Translation: |'associazione avviene
modificando la porta sorgente (p.es. > 32536)

@ Il masquerading proxy conosce alcuni protocolli e adatta la
conversazione alle nuove condizioni (p.es. FTP)
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Esempio Masquerading
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( Private LAN

204146.18.33

clients
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Masquerade MAT function rNagL’éMasque_
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Source [Destination Source Destination
address| address SP | DP addrass address SP DR
101 1519210.1.5)1025] 80 | [208.222150 21204 14618 33)55336| 80

\%Idress 11011 .5(208.2221 SU_E‘ '>

;S}tfi:?'1uzﬁ

55336 -

Masquerade mapping table

—y i e _
Source  |Destination Source Destination .
address | address sk| DP address address sP| DP

92101.5) 10115 | 801025 |204 146.18.33 [209.222 150.2| 80|55336
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Riassumendo

NAT e masquerading

@ nate pil come tecniche di gestione della rete, che misure
di sicurezza

NAT /Masque
rading
diretta

@ nascondo la rete interna, garantendo l'irrangiugibilita
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