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Nota di Copyright

Questo insieme di trasparenze (detto nel seguito slides) e protetto dalle legqi

sul copyright e dalle disposizioni dei trattati internazionali. Il titolo ed i
copyright relativi alle slides (ivi inclusi, ma non limitatamente, ogni immagine,
fotografia, animazione, video, audio, musica e testo) sono di proprieta degli
autoriindicatiapag. 1.

Le slides possono essere riprodotte ed utilizzate liberamente dagli istituti di
ricerca, scolastici ed universitari afferenti al Ministero della Pubblica Istruzione
e al Ministero dell’Universita e Ricerca Scientifica e Tecnologica, per scopi
istituzionali, non a fine di lucro. In tal caso non € richiesta alcuna
autorizzazione.

Ogni altra utilizzazione o riproduzione (ivi incluse, ma non limitatamente, le
riproduzioni su supporti magnetici, su reti di calcolatori e stampate) in toto o in
parte € vietata, se non esplicitamente autorizzata per iscritto, a priori, da parte
degli autori.

L'informazione contenuta in queste slides e ritenuta essere accurata alla data
della pubblicazione. Essa e fornita per scopi meramente didattici e non per
essere utilizzata in progetti di impianti, prodotti, reti, ecc. In ogni caso essa €
soggetta a cambiamenti senza preavviso. Gli autori non assumono alcuna
responsabilita per il contenuto di queste slides (ivi incluse, ma non
limitatamente, la correttezza, completezza, applicabilita, aggiornamento
dell'informazione).

In ogni caso non puo essere dichiarata conformita all’informazione contenuta
in queste slides.

In ogni caso questa nota di copyright non deve mai essere rimossa e deve
essereriportataanchein utilizzi parziali.
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Terminologia

Un dispositivo contenenteal suointernoalmeno
| livelli fisico,datalink e network e detto

m nodo

m system (terminologia corretta OSI)
| nodi che agiscono come mittente e
destinatario finaledeidati sono detti:

m ES (End System)

m End Node
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ESelS

Tra due ES possono esserci diversi altri nodi
che agiscono da Iintermediari e svolgono
funzioni di instradamento. Questi nodi sono
detti:

m IS (Intermediate System)

m router

Tipicamente gli ES implementano tutti e sette |
livelli OSI, mentre gli IS sono limitati ai primi tre.
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Altri Termini

Router
m Intermediate System (IS) usato dall’'lSO
m Interface Message Processor (ICMP) usato da Arpanet
m Gateway usato impropriamente in IP

End Node
m End System (ES) usato dall’'lSO

m DataTerminal Equipment (DTE)usatodaX.25
m Hostusatoin IP
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Indirizzie Nomi

Un nodo e identificato da uno o piu indirizzi di
livello 3edaunnome

La finalita del nome e quella di identificare il
calcolatoreinmodo mnemonico pergliumani

La finalita dell’indirizzo e quella di determinare
I'instradamento dei pacchetti all’interno della
rete

La corrispondenza tra nomi e indirizzi puo
essere mantenuta tramite:

m unfilelocalead ognielaboratore (ormairaro)

m unabasedidatidistribuita
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Il livello Network

Tratta le problematiche di Internetworking
Instradai messaggisullarete

Provvedereatrovareinstradamenti alternativiin
casodiguasti

Puo fornire sia servizi non connessi sia servizi
connessi

E molto sviluppato suglilS, meno sugli ES.
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Tecniche di instradamento

Routing by Network Address
Label Swapping
Source Routing
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Routing by Network Address

Usato tipicamente nel protocolli non connessi
m bridge trasparenti
m Decnet
m|PX
m |Pv4elPv6
= OSICLNP

Ogni pacchetto contiene l'indirizzo del nodo
destinatario

L'indirizzo viene usato come chiave di accesso
alle tabelle di instradamento
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Label Swapping

L3-10

E generalmente usato nei protocolli connessi

Ogni pacchetto e marcato con una label che
Identifica la connessione

La l|label viene wusata come chiave per
determinare I'instradamento e sostituitain ogni
nodo

E usatoin:
m X.25

= APPN

m ATM

Copyright: si veda nota a pag. 2 . . . o

Settembre 1996

FoLOL NN

L



FOLOL NN

. . _| J _I J . Settembre 1996

Source Routing
I nodo mittente scrive nel pacchetto |I'elenco
completo dei nodi da attraversare

E usato:

m nei bridge source-routing
= in APPN+/HPR
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Indirizzi di livello 2 e di livello 3

L3-12

@ R1 CDN
‘ A |B | InfolL3
(b)
A |R1 B | InfoL3
(c)
L2-DSAP
L2-SSAP
L3-DSAP
| L3-SSAP
Y i
R2|B |A |B | InfoL3
< Pacchetto L3 .
Pacchetto L2

R2
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Tabelle di Instradamento

L3-14

Il livello network per instradare | pacchetti si
basa:

m sull'indirizzo del destinatario finale
m sutabellediinstradamento presentinegli IS
Le tabelle di instradamento possono essere:

m Scritte manualmente

m calcolate da algoritmi che imparano la topologia della
rete e siadattano ai suoi cambiamenti

Normalmente le tabelle di instradamento sono
contenutesoloneglilS
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Multiprotocol Router

L3-15
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Algoritmo di Algoritmo di Algoritmo di
calcolo della = calcolo della calcolo della

tabelladi tabelladi tabelladi

instradamento instradamento instradamento

Tabella di Tabella di Tabella di

instradamento instradamento instradamento
Processo di Processo di Processo di
forwarding forwarding forwarding
[ [ [
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Servizi Offertl

Servizi connessi:

m CONS: Connection Oriented Network Services

mITU-T ele PTT li implementano in reti dati a pacchetto
qualiquelleconformial protocollo X.25 (1ISO 8208)

Servizi non connessi:
m CLNS: ConnectionLess Network Services o datagram

m sono adottati nelle reti proprietarie quali DECNET e
TCP/IPeanchenellereti OSI(1ISO 8473)
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Servizi Offerti

ISSUE CONS CLNS
Initial Setup Required Not Possible
Addresses During Setup | Every Packet
Packet Sequenc¢ Guaranteed Not Guaranteed
Error Control Network Layer Transport Layer
Flow Control Provided Not Provided
Option Neg. Yes No
Connection ID Yes No
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Scelta dell'algoritmo

Non semplice: piu criteri di ottimalita spesso
contrastanti. Ad esempio:

® minimizzare il ritardo medio di ogni pacchetto

m massimizzare |'utilizzo delle linee

Complicatadallapresenzadiun elevato numero
dinodicollegaticonunatopologiaqualsiasi

Algoritmi troppo complessi, operanti su reti
molto grandi, potrebbero richiedere tempi di
calcolo inaccettabili
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Esempio

L3-19

Si supponga di voler inviare un messaggio a
tuttitnodidiunarete caricaevitando |'utilizzo di
tecnichedibroadcastpercontenereilcarico:

moccorre individuare un algoritmo di routing che
garantisca che il pacchetto tocchi sequenzialmente tutti

I nodi
Per ottimizzare il cammino di questo pacchetto:

moccorre risolvere il tipico problema del Commesso
Viaggiatore che e NP-Hard
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Caratteristiche di un algoritmo

L3-20

Semplicita: irouter hnanno CPU e memoriafinite

Robustezza e adattabilita alle variazioni di
topologia

Stabilita: I'algoritmo deve convergere
Equita: evitare di danneggiare particolari nodi
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Ottimalita

Ottimalita: 1 criteri adottati sono tipicamente |
due esposti precedentemente.

Occorre definire una metrica. Gli unici due
parametri universalmente accettati sono:

m HOPS: numero di salti effettuati, cioé il numero di IS
attraversati lungo il cammino

B COSTO: somma dei costi di tutte le linee attraversate
(il costodiunalineaeinversamente proporzionale alla
sua velocita)
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Algoritmi di Routing

L3-22

Non adattativi (statici, deterministici): criteri
fissi di instradamento

m Fixed Directory Routing
m Flooding

Adattativi (dinamici, non deterministici):
calcolanoletabellediinstradamentoinfunzione
della topologia della rete, dello stato dei link e
del carico

m Routing Centralizzato
= Routing Isolato
m Routing Distribuito
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Routing Statico e Dinamico

Zonadellaretein cui
econsigliato avere
routing dinamico

IT T
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Fixed Directory Routing

L3-24

Ogni nodo ha una tabella di instradamento
scritta manualmente (gestione complessa)

m Indirizzo didestinazione-->lineadausarsi
Il gestore della rete ha il totale controllo del
flussiditraffico

m interventimanuali perridirigereil traffico in presenzadi
guasti

m Questo secondo punto puo essere parzialmente evitato
adottando tabelle di priorita che diano piu scelte in
casodiguasto

Usato con successoinreti TCP/IP e SNA
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Fixed Directory Routing

L6

L3-25

L7

LS

L8

L4

L1

N\

L3
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Indirizzo
Prima scelta
Seconda scelta
L2 Y i
&5 pol88a L2 | L4
vaxrom L4 | L3
vaxto L2 | L5
Infngw L1 | L7
poldidL6 | -
vaxinfL2 | L4
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Flooding

Algoritmo non adattativo

Ciascun pacchetto in arrivo viene ritrasmesso
su tutte le linee eccetto quella su cui e stato
ricevuto

Adattoacarichibassi
Si puo migliorare:
m introducendo un age-counter

m scartando i pacchetti la seconda volta che passano in
unnodo (richiedememorianeinodi)
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Selective Flooding

| pacchetti vengono ritrasmessi solo su linee

selezionate:

m Random Walk. Il pacchetto in arrivo su un nodo viene
trasmesso in modo casuale su una delle linee
disponibili

m Hot Potato. Ogni nodo ritrasmette il pacchetto sulla
lineaconlacodaditrasmissionepiu breve

FoLOL NN
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Routing Centralizzato

L3-28

Esiste un Routing Control Center (RCC) che
calcolaedistribuisceletabelle

Il RCC riceve informazioni sullo stato della rete
da tutti | nodi e le usa per calcolare le nuove
tabelle

Eusato nellarete TYMNET

Ottimizza le prestazioni, ma e poco robusto
(aggiornamenti parziali delle tabelle dovuti a
guasti possono generare loop)

Induce un notevole carico sulla rete
specialmente in prossimita del RCC

Copyright: si veda nota a pag. 2 . . . o

Settembre 1996

FoLOL NN

L



FOLOL NN

L L EERTRERETE

Routing Isolato

L3-29

E I'opposto del Routing Centralizzato in quanto
non esiste un RCC e ogni nodo decide
I'instradamento In modo autonomo senza
scambiareinformazioniconglialtrilS

Ad esempio: Backward Learning

m Usato dai bridge 802.1D (integrato dall’algoritmo di
spanning tree)
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Backward Learning

Ogni pacchetto ha un campo in cui vengono
sommatiicostidituttelelinee attraversate

Gli IS osservano questo campo nel pacchetti
ricevuti e imparano gquanto dista il mittente
tramitelalineasu cui e avvenutalaricezione

Occorre limitare la validita temporale delle
annotazioni nella tabella In quanto questa
tecnica non e in grado di rilevare se un
cammino non e piu disponibile
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Su L 1 giungeun pacchetto
davaxrom con costo 6

Costi

Y X

LR AR RTR
Routing Isolato
L8
L7 Al—l/
L6 L2
&) pol88a
L5 L3 vaxrom
| L4 ~ |vaxto
Larigadellatabellarelativaa] .
vaxrom diviene: mfngw
poldid
vaxrom|L1 6 | L4 11
vaxinf

L3-31

L2
L4
L2
L1
L6
L2

12
11
S
33
26
38

L4
L3
L5
L7

L4

14
12
34
34

12
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Routing Distribuito

L3-32

Utilizzato in varie reti proprietarie (es. DECNET)
ein OSI

Ogni router calcola le sue tabelle dialogando
conglialtrirouterecon gliend-node

Tale dialogo avviene tramite dei protocolli
ausiliarialivello 3

Esistono due approcci principali al routing
distribuito:

m Algoritmi Distance Vector
m Algoritmi Link State
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Distance Vector

Noto anche come algoritmo di Bellman-Ford

Ogni nodo, quando modifica le proprie tabelle
di instradamento, invia al nodi adiacenti un
distance vector

Il distance vectoreuninsiemedicoppie

m [indirizzo - distanza]

La distanza e espressa tramite metriche
classichequalinumerodihops ecosto

Ogni nodo memorizza per ogni linea l'ultimo
distance vector ricevuto
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Esempio Distance Vector

Router A Router B
(indirizzo 3) (indirizzo 7)
di A vector di B L3 L8 vector di A di B
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Distance Vector

L3-35

Un routerricalcolalesuetabelle se:

m cadeunalineaattiva

mriceveundistance vectordaun nodo adiacentediverso
da quello memorizzato.

I calcolo consiste nella fusione di tutti |
distancevectordellelinee attive

Se le tabelle risultano diverse da quelle
precedenti, invia al nodi adiacenti un nuovo
distance vector

L'algoritmo haun worst case esponenziale e un
comportamento normale tra O(r?) e O(n3)
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Distance Vector: caratteristiche

Vantaggi:
m Molto semplice da implementare

Svantaggi

m Possono innescarsi dei loop a causa di particolari
variazioni della topologia

m Converge allavelocitadel link piu lento e del router piu
lento

m Difficile capirne e prevederne il comportamento su reti
grandi: nessunnodo haunamappadellarete!
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I
® Es.:tabelladiinstradamento di A
_
_
- Indirizzo Hops Costo Linea
- 1 5 25 3
2 3 20 2
3 0 0 0
4 2 15 3
5 7 55 1
6 4 23 1
7 1 5 3
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Es.: Distance VectordiAin B
Indirizzo Hops Costo
1 6 30
2 4 25
3 1 5
4 3 20
5 8 60
6 5 28
7 2 10
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Es.: fusione di Distance Vector
Lineal Linea3 Linea8
| H C | H C T HC
bis 1 3 15 1 4 20 1 6 30
\'/eg‘ce 2 5 44 2 3 25 2 4 25
or 3 2 11 3 3 43 3 1 5
4 3 1 4 4 20 4 3 20
. 5 4 30 5 4 30 5 8 60
Linea0 6 2 14 6 2 14 6 5 28
| H C 7 2 10 7 2 10 7 2 10
7 00
y y
| HC L
1 3 15 1
2 3 25 3 -
3 15 8 A
4 3 11 1
5 4 30 1 =
6 2 14 3 =
7 00 O F
-
J
A
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Link State

L3-40

Ogni router impara il suo ambito locale: linee e
nodi adiacenti

Trasmette queste informazioni a tutti gli altri
router della rete tramite un Link State Packet
(LSP)

Tutti 1 router, memorizzando | LSP trasmessi
dagli altri router, si costruiscono una mappa
della rete
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Esempio: trasmissione di un LSP

L3-41

L SP trasmesso da R1

Adiacente Codgo
A
B

C

R1
R2
R3

G woh~pbpb

@ ® ©

R2 R4
Costo 3
Cog05
R1 R3
Costo 4
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Settembre 1996

Esempio: grafodellaretee LSP-DB

L SP Database

B/2

Al2
D/1

B/3
B/2
E/5
D/1

TOTTMOOm@>

D/3 E/2

Cl1 G/1
FI5 G/2
H/4

E/2 H/1

Fl4 G/1
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LSP database

A

B

DA

'

C D E F

0

2

O O ®m >»

|

4

0

1

T O T m

4

1

0

Questarappresentazioneequellapiuappropriata
per applicarel’agoritmo di Dijkstra

L3-43
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Link State

L3-44

Ogni router calcola indipendentemente le sue
tabelle di instradamento applicando alla mappa
dellarete I'algoritmo di Dijkstra o SPF (Shortest
Path First)

Lacomplessitae ElogN
mEéeilnumerodilink
mNeil numero di nodi

E utilizzato nello standard 1SO 10589 (IS-IS) e nel
protocollo OSPF (adottato in alcune reti TCP/IP)
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Link State: caratteristiche

Vantaggi:
m Puo gestireretidigrandidimensioni
m Ha una convergenza rapida

m Difficilmente genera loop, e comunque e in grado di
identificarli e interromperli facilmente

m Faciledacapire: ogninodo halamappadellarete

Svantaggi:

m Molto complesso da realizzare (la prima
Implementazione ha richiesto a Digital 5 anni)

m Necessita di meccanismi speciali per le LAN

FoLOL NN
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I
- Architetturadiunrouter Link State
=
r ORIGINATING TERMINATING A Transport
= DATA PACKET DATA PACKET Layer
I
Forwarding| gl | Decision ‘_[Dalt_aSsze]
Database Process
* Network
Layer
Forwarding[™™ Receive Update Y
Process | Process ™| Process :
)
Lsp Data Link ::
PACCHETTI DATI PACKED FLOODED  Layer ]
TRASMESSI RECEIVED =
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Routing: Update Process

Ogni router genera un Link State Packet (LSP)
che contiene:

m Stato diognilink connesso al router

m Identita di ogni vicino connesso all'altro estremo del
link (sulle LAN possono essercimigliaiadivicini)

m Costodellink

m Numero disequenzaperil LSP
m Checksum

m Lifetime
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LSP flooding

Il LSP e trasmesso in flooding su tutti i link del
router

| pacchetti LSP memorizzati nei router formano
unamappacompletaeaggiornatadellarete:

m Link State Database
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Ricezionediun LSP

All'atto del ricevimento di un LSP il router
compie le seguenti azioni:

m Se non hamairicevuto LSP daquelrouteroseil LSP e
piu recente di quello precedentemente memorizzato,
memorizza il pacchetto e lo ritrasmette in flooding su
tuttelelinee eccetto quelladacuil'haricevuto

m Se il LSP ha lo stesso numero di sequenza di quello
possedutononfanulla

m Seil LSPepiuvecchiodiquello posseduto trasmette al
mittente il pacchetto piu recente

FOLOL NN
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Routing: decisioni

L3-50

Il router elabora il Link State Database per
produrre il Forwarding Database

m Siponecomeradicedello shortest-path tree
m Cercaloshortestpath perognidestination node

m Memorizza il vicino (i vicini) che sono sullo shortest
path diognidestination node

Il forwarding Database contiene per ogni nodo
destinazione:
m insieme delle coppie {circuito, vicino}

mdimensione dell'insieme determinata dal parametro
MaxSplit

Copyright: si veda nota a pag. 2 . . . = 2

Settembre 1996

.
.
=
-
-
-
-
|




FOLOL NN

L L EERTRERETE

Es.: alberi di instradamento

Settembre 1996

L2

(@) (b)
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Es.: tabelle di instradamento

Tabelladi B Tabelladi F

A ] A | 2
C | 2 B | 2
D | 2 C | 4
E | 3 D | 4
= | 3 E | 2
G | 3 G 4
H | 3 H 4
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Algoritmo di Dijkstra

L3-53

Ogni nodo ha a disposizione il grafo della rete
(dove I nodi sono | router e gli archi le linee) e
agliarchieassociataunametrica

Ogni nodo wusa l'algoritmo di Dijkstra per
costruire lo Spanning Tree del grafo (albero dei
cammini di costo minimo)

Ad ogni nodo si assegnha una etichetta che
rappresenta il costo massimo per la
raggiungibilita di quel nodo

L'algoritmo modifica le etichette cercando di
minimizzarle e di renderle permanenti
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Strutture dati per I'algoritmo di Dijkstra
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SiaV l'insieme deivertici del grafo

Sia CJi,j] 1l costo della connessione diretta da |
a |, assunto infinito se tale connessione non
esiste

Sia D[i] il costo del cammino dal vertice 1 al
verticel

L'algoritmo inizializza DJ[i] = C[1,]] e poi
iterativamente cerca di minimizzare Di]

L'algoritmo usa uninsieme S In cul memorizza
guali verticihanno giaun valore di D definitivo
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Procedura

procedure Dijkstra; (* calcolail costo del cammino piu
corto dal nodo 1 atutti gli altri nodi *)

begin
S:={1};
fori:=2tondo D[i] :=C[1,i]; (*Inizializza D *)
fori:=1ton-1do
begin
si scelgaun nodo win V-S tale che D[w] sia minimo;
si aggiungaw a S;
per ogni verticevin V-Sdo D[v] :=min(D[v], D[w] + C[w,Vv])

end
end; (* Dijkstra ™)
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Esempio di LSP database

C D E F G H

A B

0|2

210

1|2 0

1

T @@ T m O O W >
w

4 11

0

Questa elamatrice CJ[i,j] dove 1=A, 2=B, 3=C, ecc.
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Dijkstraperilnodo A

L3-57

A

AB

A,BE
A,B,D,E
A,B,CD,E
A,B,CD,E,G

AB,CD,EGH
A,B,CD,E,F,G,H

w B C D E F G H

M T QOO0 M| @
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In giallo il vettore D
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Routing: complessita

Lacomplessitadel calcolo dello spanning tree e
ElogN dove:

mEeilnumerodilinks

mNeilnumero dinodi

Poicheicostideilink sono numeri interi piccoli
siriescono arealizzare strutture dati sofisticate
chefanno tendere questo valoreaN

Su un processoredal MIPS inserito in unarete
con 600 nodi e 300 link il tempo di calcolo e di
circa 150 millisecondi
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Routing: le LAN

L'algoritmo Link State presuppone di lavorare
su canali punto-punto (gliarchidel grafo)

m Le reti locali si comportano canali broadcast!
Occorre modellarle le LAN tramite una struttura
equivalente punto-punto

mlLa piu semplice struttura equivalente e una maglia
completa

m Non accettabile per lacrescita quadratica del numero
dilink al cresceredel numero dinodi!
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Lo Pseudo-Nodo

L3-60

Si introduce il concetto di pseudo-nodo. E un
nodo fittizio non esistente sulla rete che viene
realizzato da uno dei router presenti sulla LAN
(designated router)

La topologia equivalente e una stella con al
centro lo pseudo-nodo

Copyright: si veda nota a pag. 2 . . . 44 d
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Lo Pseudo-Nodo Verso altri router

Topologia Fisic /

Verso altri router
Topologia equivalent //

Router

i ‘ ‘ O End Node

CLOL NN N
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Neighbor Greetings

L3-62

1S
-
- ISH -
ESH =
> -
<Routlng Redirect -
-
-
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ESconnessiadunalLAN

L3-63

Inviano periodicamente un End System Hello
(ESH) perinformareglilSdellaloro esistenza

Gli IS inviano periodicamente uniIntermediate
System Hello (ISH) perlo stesso scopo

Un IS “R” invia un Redirect Message ad un ES
“E”, tutte le volte che E invia un pacchetto a R
destinato a “D” ed R stabilisce che D e
raggiungibile direttamente tramite la LAN o
tramiteunroutercollegatoallaLAN
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Routing gerarchico

L3-64

Gli algoritmi precedenti spesso non possono o
devono operaresututtalarete

La rete viene divisa gerarchicamente indomini
(SNA, OSI), aree (OSI, DECNET) e/o network e
subnetwork (TCP/IP)

Il routing opera allora a piu livelli, ad esempio
all'interno dell'area, tra aree diverse, tradomini
diversi

Un routing gerarchico migliora le prestazioni
della rete, seppure in taluni casi puo portare ad
Instradamenti non ottimi, ma corretti
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Es.: Routing gerarchico
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Area partizionata

Areab

Guasto
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